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RESOLUCIÓN Nº_________ DE _________


“Por la cual se adopta la política de seguridad y privacidad de la información del IDEAM”


LA DIRECTORA GENERAL DEL INSTITUTO DE HIDROLOGÍA, METEOROLOGÍA Y ESTUDIOS AMBIENTALES - IDEAM -


En ejercicio de sus atribuciones legales, en especial las conferidas por los numerales 1 y 2 del artículo 5 
del Decreto 291 de 2004, y


CONSIDERANDO:


Que la Constitución Política, en su artículo 113 señala que los diferentes órganos del Estado tienen funciones separadas pero colaboran armónicamente para la realización de sus funciones;

Que el documento CONPES 3650 del 15 de marzo de 2010 declara de importancia estructural la implementación de la Estrategia de Gobierno en línea en Colombia y exhorta al Ministerio de Tecnologías de la Información y las Comunicaciones, con el apoyo del Departamento Nacional de Planeación, a formular los lineamientos de política que contribuyan a la sostenibilidad de la Estrategia de Gobierno en línea.

Que el documento CONPES 3785 del 9 de diciembre de 2013 enmarca los lineamientos de la Política Nacional de Eficiencia Administrativa al Servicio del Ciudadano y adopta el modelo de Gestión Pública Eficiente, dirigido a mejorar la calidad de la gestión, como la prestación de los servicios provistos por las entidades de la Administración Pública.

Que la Ley 1341 de 2009 estableció el marco general del sector de las Tecnologías de la Información y las Comunicaciones, incorporando principios, conceptos y competencias sobre su organización y desarrollo e igualmente señaló que las Tecnologías de la Información y las Comunicaciones deben servir al interés general y, por tanto, es deber del Estado promover su acceso eficiente y en igualdad de oportunidades a todos los habitantes del territorio nacional;

Que así mismo, la anotada Ley determinó que es función del Estado intervenir en el sector de las TIC con el fin de promover condiciones de seguridad del servicio al usuario final, incentivar acciones preventivas y de seguridad informática y de redes para el desarrollo de dicho sector.

Que el Decreto-ley 019 de 2012, por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y trámites innecesarios existentes en la Administración Pública, hace referencia al uso de medios electrónicos como elemento necesario en la optimización de los trámites ante la Administración Pública y establece en el artículo 4° que las autoridades deben incentivar el uso de las tecnologías de la información y las comunicaciones a efectos de que los procesos administrativos se adelanten con diligencia, dentro de los términos legales y sin dilaciones injustificadas.

Que de igual manera, el artículo 38 del Decreto-ley 019 de 2012 establece que la formulación de la política de racionalización de trámites estará a cargo del Departamento Administrativo de la Función Pública con el apoyo del Departamento Administrativo de la Presidencia de la República y del Ministerio de Tecnologías de la Información y las Comunicaciones.

Que el Decreto número 2482 de 2012, en su artículo 3°, establece los lineamientos generales para la integración de la planeación y la gestión e indica que para el desarrollo de las políticas de Desarrollo Administrativo se deberá tener en cuenta la Estrategia de Gobierno en Línea que formula el Ministerio de Tecnologías de Información y Comunicaciones.

Que en el mismo decreto se contempla la Gestión de tecnologías de información y Comunicaciones, dentro de la política de eficiencia administrativa.

Que Colombia aceptó las recomendaciones de la Organización para la Cooperación y el Desarrollo Económico (OCDE) en Estrategias de Gobierno Digital, que insta a los gobiernos a adoptar enfoques más estratégicos para un uso de la tecnología que los impulse a ser más abiertos, participativos e innovadores, a través de acciones tales como el diseño de lineamientos para permitir, orientar y fomentar el uso y re-uso de la información pública, aumentar la apertura y la transparencia, incentivar la participación del público en la elaboración de políticas, proporcionar datos oficiales oportunos y confiables, y gestionar los riesgos de uso indebido de datos, así como aumentar la disponibilidad de los datos en formatos abiertos.

Que Colombia suscribió la Alianza para el Gobierno Abierto declarando su compromiso de realizar acciones para el aprovechamiento de las tecnologías, facilitando mayor apertura en el gobierno, mejorando la prestación de los servicios y la participación ciudadana en los asuntos públicos, y promoviendo la innovación y la creación de comunidades más seguras con el propósito de que el gobierno sea más transparente, sensible, responsable y eficaz.

Que con base en las consideraciones previamente expuestas, el Gobierno Nacional expidió el Decreto 2573 de 2014, “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.”, compilado posteriormente en el Decreto Único Reglamentario 1078 de 2015.

Que el artículo 2 Ídem, estipula que las disposiciones de esa norma son de aplicación obligatoria para las entidades que conforman la Administración Pública en los términos del artículo 39 de la Ley 489 de 1998 y los particulares que cumplen funciones administrativas.

Que a su turno, el artículo 5 del mismo cuerpo normativo, señala que los fundamentos de la estrategia serán desarrollados a través de 4 componentes que facilitarán la masificación de la oferta y la demanda del Gobierno en Línea, dentro de los cuales se relaciona en el numeral 4 de la norma el componente de seguridad y privacidad de la Información, definido como el elemento que comprende las acciones transversales a los demás componentes enunciados, tendientes a proteger la información y los sistemas de información, del acceso, uso, divulgación, interrupción o destrucción no autorizada.   

Que el artículo 7 del Decreto 2573 de 2014, estipula que, el representante legal de cada sujeto obligado, será el responsable de coordinar, hacer seguimiento y verificación de la implementación y desarrollo de la Estrategia de Gobierno en Línea.

Que al definir el órgano interno responsable de orientar la implementación de la estrategia de Gobierno en Línea, el artículo 8 Ibídem, establece:

“Artículo  8°. Responsable de orientar la implementación de la Estrategia de Gobierno en Línea. En las entidades del orden nacional, el Comité Institucional de Desarrollo Administrativo de que trata el artículo 6° del Decreto número 2482 de 2012 será la instancia orientadora de la implementación de la Estrategia de Gobierno en Línea al interior de cada entidad. Los sujetos obligados deberán incluir la estrategia de Gobierno en Línea de forma transversal dentro de sus planes estratégicos sectoriales e institucionales, y anualmente dentro de los planes de acción de acuerdo con el Modelo Integrado de Planeación y Gestión de que trata el Decreto número 2482 de 2012 o las normas que lo modifiquen, adicionen o sustituyan. En estos documentos se deben definir las actividades, responsables, metas y recursos presupuestales que les permitan dar cumplimiento a los lineamientos que se establecen.

En las entidades del orden territorial y demás sujetos obligados, la instancia orientadora de la implementación de la Estrategia de Gobierno en Línea será el Consejo de Gobierno o en su defecto el Comité Directivo o la instancia que haga sus veces. En caso que no existan estas instancias en el sujeto obligado, será la instancia o dependencia de mayor nivel jerárquico de la entidad.

En las materias relacionadas con trámites adelantados por medios electrónicos, la instancia orientadora deberá articularse con el Comité Antitrámites o con el responsable de esta materia al interior de los sujetos obligados.”

Que el IDEAM adoptó su política de seguridad y privacidad de la información mediante Resolución 0390 de 15 de marzo de 2016, sin embargo es necesario su actualización debido a los nuevos hitos de seguridad que se han detectado y que deben soportar la política del SGSI de IDEAM, los cuales se detallan a continuación:

“(…) El IDEAM fortalecerá la cultura de seguridad de información generando y manteniendo un plan de sensibilización, entrenamiento y educación a los funcionarios, aprendices, practicantes y usuarios de la entidad. (…) EL IDEAM protegerá la información en busca de disminuir el impacto generado por las amenazas informáticas sobre sus activos, permitiendo preservar la integridad, salvaguardando la precisión y completitud de la información, confidencialidad, restringiendo el acceso de la información a solo aquellas personas o entidades autorizadas y garantizando la disponibilidad, que es la condición de la información de encontrarse a disposición de quienes deben acceder a ella”.

Que en mérito de lo expuesto, 


RESUELVE


[bookmark: _GoBack]Artículo 1. Adoptar la actualización de la política de seguridad y privacidad de la información, contenida en el Anexo 1 que hace parte integral del presente acto administrativo.

Artículo 2. La presente resolución rige a partir de su expedición y deroga la Resolución 0390 de 15 de marzo de 2018.


COMUNIQUESE, PUBLIQUESE Y CUMPLASE


Dada en Bogotá D.C., a los





YOLANDA GONZÁLEZ HERNÁNDEZ 
Directora General 
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